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摘  要：针对基于位置服务的位置隐私与查询隐私保护问题，提出一种基于马尔可夫模型的同态加密位置隐

私保护方案。首先，随机置换匿名用户真实身份，结合用户的历史查询内容，构建马尔可夫状态转移矩阵；

其次，预查询用户的历史高频率内容及马尔可夫链下的预测内容，并且存储相应结果集；最后，对该方案双

预测系统的安全性进行了分析。该方案使服务器满足 k+1个查询内容，并使恶意服务器或攻击者无法判定查

询用户的真实身份与查询内容之间的对应关系，实现了用户位置隐私与查询隐私的保护。同时，利用同态加

密密文的可计算性和保密性，实现了面向密文数据的统计分析和隐私数据的安全存储。 
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Abstract: Homomorphic encryption location privacy-preserving scheme based on Markov mode was proposed to 

solve the problem of location privacy and query privacy protection in location-based service systems. Firstly, the 

anonymous user’s identity were permuted randomly and the Markov state transition matrix combining with the 

user’s historical query content was constructed. Secondly, system previously queries the user’s high frequency con-

tent and the prediction content under Markov chain, then store the corresponding result sets. Finally, the security of 

the scheme’s double prediction system was analyzed. The scheme makes the LBS receives k+1 query contents which 

let malicious server or attacker can’t determine the corresponding relation between queried user’s real identity and 

queried content. So the user’s location privacy and query privacy can be protected. Meanwhile, the computability 

and confidentiality of homomorphic encryption ciphertext were used to realize the statistical analysis of cipher-

text-oriented data and the secure storage of private data. 
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1  引言 

移动互联网可移动化、可定位化以及个性化

服务的发展，促进了基于位置服务（LBS, loca-

tion-based service）的快速发展。基于位置服务将

设备定位技术、无线通信技术以及地理信息管理

等多种技术相互集成应用，从而为用户提供与其

当前空间位置相关的个性化服务
[1]
。当前，LBS

已经在社会、经济、生活等领域产生了深远的影

响，基于位置服务在给人民生活带来各种便利的

同时，也面临个人隐私被泄露的风险。文献[2,3]

报道了某人利用 GPS 跟踪前女友事件，文献[4]

研究了用户轨迹开始和结束的地点，可以推测出

用户的家庭住址等信息。 

近几年, 关于基于位置服务隐私保护的研究

从未中断过，也取得了丰厚的成果，大部分的位

置隐私保护研究工作是基于中心服务器结构和

P2P 网络结构
[5]
。文献[6]介绍了位置大数据的相

关概念以及位置大数据的隐私威胁定义。目前，

位置隐私保护技术主要有：位置 k-匿名技术
[7]
、

假名技术
[8]
、假位置泛化技术

[9]
、位置区域的模糊

法技术
[10]
、混合区域技术

[11]
、加密技术

[12,13]
等。

基于隐马尔可夫模型进行概率推测的位置隐私保

护的研究也有很多，文献[14]提出一种 MaskIt方

法，主要思想为用隐马尔可夫模型形式化攻击者

获取用户连续提交位置信息的过程。文献[15]使

用 Markov 模型来进行位置的预测，但由于模型

仅考虑当前时刻位置的影响，使预测精度较低。

文献[16]提出了一种用户能判断待提交位置信息

的模糊性对候选集精确性影响的位置服务框架，

从而权衡预先查询的隐私强度和实用性。 

针对大部分方案，用户在使用 LBS时，必须

要在服务质量和隐私保护之间做出一个折中的权

衡。安全的位置隐私保护和高质量的基于位置服

务就像鱼和熊掌，两者不可兼得。一方面，位置

隐私保护技术最大程度地将用户精确的位置信息

隐藏起来；另一方面，享用位置服务的用户希望

能得到更精确的位置信息，从而享受更高质量的

服务。 

针对以上问题，本文提出一种基于中心服务

器结构的位置隐私保护方法。首先，通过一个置

换表将用户的身份信息匿名。其次，引入马尔可

夫模型、混淆查询信息以及预查询概念，实现基

于位置查询隐私保护。同时，混淆用户的查询信

息，保护用户的身份信息和查询内容的对应关系。

最后，通过分析用户的历史查询内容，预查询用

户的历史高频率内容及马尔可夫链下的预测内

容，并且存储相应结果集。期间，利用同态加密

密文的可计算性和保密性，实现面向密文数据的

统计分析和隐私数据的安全存储。 

2  准备知识 

本节介绍需用的准备知识，包括同态加密、

马尔可夫链等基本概念和性质。 

定义 1  同态加密。 

同态加密算法由一个四元组 ( ,KeyGen  

,Enc ),Dec Eval 和 3个集合 ( , , )M Π C 构成，其中，

1
( , , )

n
M m m= � 是明文集合，

1
( , , )

n
Π π π= � 是相

应的密文集合，C是可行的电路集合。四元组中

算法描述如下。 

(1 , )k
KeyGen ρ 密钥生成算法：输入安全参数

k和随机数 ρ，输出公钥、私钥 ( , )pk sk 。 

( , )Enc pk m 加密算法：输入公钥 pk 、明文

M ，加密生成密文 Π。 

( , )Dec sk Π 解密算法：输入私钥 sk 和密文集

Π，解密输出明文M 。 

1
( , , , , )

n c
Eval pk fπ π� 评估算法：输入公钥

pk、密文集
1

( , , )
n

π π� ，其中 ,1
i

Π i nπ ∈ ≤ ≤ 和

可行函数的电路描述
c
f ，输出密文

1
( , ,

c
fπ π← �  

)
n

π ，使 

( )
( ) ( ) ( )1 1

,
Pr 0

, , : , , ,

c i i

n n

f M Enc pk m

f Dec sk f m m

π π
π π π

⎡ ⎤∀ ∈ ∧ ←
≈⎢ ⎥

← ≠⎢ ⎥⎣ ⎦� �

 

同态加密的形式化定义如下。 

定义 2  设
0

m 和
1

m 是明文集合M中的元素，

f是 M上的运算，E是 M上的加密算法，如果存

在一个有效的操作函数 F使 

 
0 1 0 1

( ( ), ( )) ( ( , ))F E m E m E f m m=  (1) 

则称加密算法 E对运算 f是同态的。 

1) 加法同态 

设
0

m 和
1

m 是明文集合 M 中的元素，E 是 M

上的加密算法，D是M上的解密算法，若存在一
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个有效的操作函数⊕使 

 
0 1 0 1

( ( ) ( )) ( ( ))D E m E m D E m m⊕ = +  (2) 

则称加密算法 E满足加法同态。 

2) 乘法同态 

设
0

m 和
1

m 是明文集合 M 中的元素，E 是 M

上的加密算法，D是M上的解密算法，若存在一

个有效的操作函数⊗使 

 
0 1 0 1

( ( ) ( )) ( ( ))D E m E m D E m m⊗ = ×  (3) 

则称加密算法 E满足乘法同态。 

定义 3  马尔可夫链。 

随机过程 { , }
n

X n T∈ ，若对于任意的整数

n T∈ 和离散状态空间
0 1 1

, , , ,
n

I i i i I+ ∈� ，满足条件

概率 

 
{ }

{ }
1 1 0 0 1 1

1 1

| , , ,

 |

n n n n

n n n n

P X i X i X i X i

P X i X i

+ +

+ +

= = = =

= ==

�

 
(4)

 

则称{ , }
n

X n T∈ 为马尔可夫链，简称马氏链。 

定义 4  状态转移概率矩阵。 

马尔可夫链{ , }
n

X n T∈ 在时刻n的转移概率为 

 
1

( ) { | }
ij n n
p n p X j X i+= = =  (5) 

其中， ,i j I∈ 。若 ( )
ij
p n 与时刻 n无关，则称马尔

可夫链是齐次的，并记 ( )
ij
p n 为

ij
p 。对于由 n个

状态组成的状态空间，转移概率可表示为矩阵形

式，记为 

 

11 12 1

21 22 2

1 2

n

n

n n nn

p p p

p p p

p p p

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

P

�

�

� � � �

�

 (6) 

其中， 0, ,
ij
p i j I∈≥ ； 1,

ij

j I

p i I
∈

= ∈∑ 。 

3  查询隐私保护方案 

3.1  用户身份匿名方案 

当用户发生一个查询行为，位置匿名系统会

随机地生成一个“假名”，即用户的第二重身份。

用户发送查询信息时，会发送加密生成的“假名”

以及注册时发放的唯一公钥。该系统主要保护用

户的身份信息，每次查询时，用户的“假名”都

可能不同，以达到混淆用户身份信息的效果。 

3.1.1  系统初始化 

当用户初次使用匿名系统时，需向可信中心

提供个人的身份信息（姓名、电话号码等），用
i

id
U

表示用户
i
u 的身份信息。 

具体构造方案如下。 

1) (1 , )k
KeyGen ρ 密钥生成算法：输入安全参

数k和随机数ρ，生成公钥集
1

( , , )
n

PK pk pk= � 、

私钥集
1

( , , )
n

SK sk sk= � ，中心服务器公钥为

T
pk ，私钥

T
sk 。每个用户 (1 )

i
u i n≤ ≤ 唯一的公

钥为
i

pk 、私钥为
i

sk 。 

2) 用户
i
u 在时刻 t 随机生成一个随机数

,i t
r

作为临时密钥。其中，
,i t
r 可以向中心服务器随时

更改，每个用户的
,i t
r 都不一致。 

3.1.2  假名生成 

通过已经生成的映射表将用户的真实 ID进

行混淆，其中
i

id
U 都是日常用户的真实 ID。

i
id

U ′是

系统预设的一些“假名”，且在现实中真实存在。

通过身份匿名表达到以假乱真的效果，其中，用

户
i

id
U 的身份信息具有如图 1所示的多种关系。 

 

图 1  用户身份匿名表 

用户
i
u 每次发送查询消息，假名 ID都会不

同。在这种映射关系下，即使攻击方（敌手）获

得位置信息或者身份 ID，也很难确定是哪个用户

i
id

U 提出的位置服务请求。因此可以很好地起到

混淆用户身份，保护用户的身份隐私不泄露。 

3.1.3  服务请求提交 

在用户与 LBS服务器的通信中，本文采用一

次一密的加密方式。具体方案如下。 

1) 用户
i
u 在时刻 t 随机生成一个随机数

,i t
r 作

为临时密钥，并生成查询信息
,

, , ,
i i i t id

Q loc q r U ′=< >，
其中，loc是位置信息，

i
q 是查询内容， '

id
U 是用

户生成的假名。 

2) 用户
i
u 用可信中心的公钥

T
pk 将

i
Q 加密

并发送给可信中心。 

3) 可信中心用私钥
T

sk 解密，获得用户
i
u 的
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loc、
i
q 、

,i t
r 、 '

id
U 。根据用户的

,i t
r 对用户进行

身份核对。 

4) 可信中心发送loc、
i
q 、 '

id
U 给LBS服务器。 

3.2  查询隐私保护方案 

本文方案根据用户的历史查询信息建模，用

频率替代概率，将历史查询信息进行聚类分析。

在分析中引入同态加密，在密文状态下进行统计计

算，然后利用马尔可夫预测模型，预查询可能的查

询信息，使查询隐私满足 k-匿名，且提高查询效率。

第三方服务器中的用户集合
1

{ , , }
n

U u u= � ，

,1
i
u i n≤ ≤ 表示集合中的第 i个用户，

i
u 用户的

历史查询信息集合
1 2

{ , , , }
m

i i i i
Q q q q= � 。查询隐私

保护方案分为 2 个模型：k-匿名混淆模型和马尔

可夫预测模型。 

3.2.1  k-匿名模型 

(1 , )k
KeyGen ρ 密钥生成算法：输入安全参数

k和随机数 ρ ，生成公钥集
1

( , , )
n

PK pk pk= � 、

私钥集
1

( , , )
n

SK sk sk= � ，分配给每个用户

(1 )
i
u i n≤ ≤ 唯一的公钥

i
pk 、私钥

i
sk 。 

( , )Enc pk m ：输入公钥
i

pk 、
i
u 用户的历史

查询信息集合
1 2

{ , , , }
m

i i i i
Q q q q= � ，加密生成密文

1 2

{ , , , }
m

i i i i
Q q q q

∗ ∗ ∗ ∗= � 。 

利用同态加密的密文可计算性，将用户
i
u 历

史查询事件集合用二元组
1 1

, { , ,
i i i i

A B a b< >= < >  

2 2

, , , , }
k k

i i i i
a b a b< > < >� 表示，a 表示不同的查询

事件，b表示每种查询事件的总数，A是密文状态。

求出每种查询事件的概率
1

{ , , }
k

i i
P p p= � ，其中 

 

1

( 1, , )
j

j

l

i

i k

i

l

b
p j k

b
=

= =
∑

�  (7) 

将
1

, ,

k
i i
p p� 从大到小进行排序，得到排序后

的
1

( , , )
k

i i
P p p′ ′ ′= � 以及对应概率的查询事件集合

1 2

{ , , , }
k

i i i i
A a a a′ ′ ′ ′= � ，集合 '

i
A 是密文。当检测到用

户上传位置信息时，经匿名技术处理，选择概率

排名前 n个
1 2

{ , , , }
n

i i i
a a a′ ′ ′

� 查询内容，其中 ( )n n k<

的大小由用户设置。用户
i
u 历史查询事件也可能

来自多个用户上传的数据。 

( , )Dec sk Π 解密算法：输入私钥
i

sk 和密文集

1 2

{ , , , }
n

i i i
a a a′ ′ ′

� ，解密输出明文状态的查询内容

1 2

{ ( ), ( ), , ( )}
n

i i i
D a D a D a′ ′ ′

� 。提前发送给服务提供商

(SP)并存放加密的候选结果集
1

{ ( ( )),
i

R D a′  

2

( ( )), ,
i

R D a′ � ( ( ))}
n
i

R D a′ 。将用户发送的查询内容

q与预查询内容
1 2

{ ( ), ( ), , ( )}
n

i i i
D a D a D a′′ ′′ ′′

� 进行匹

对。实现查询的伪代码，见Query算法。 

此时分为 2种情况：1) 当 q在
1 2

{ , , , }
n

i i i
a a a′ ′ ′

�

中时，服务器将对应的加密结果直接发送给用户，

并更新历史查询事件集合和查询数量；2) 当 q不

在
1 2

{ , , , }
n

i i i
a a a′ ′ ′

� 中时，q与
1 2

{ , , , }
n k
i i i
a a a

+
′ ′ ′

� 进行匹

对，更新查询事件和查询数量。 

Query算法如下。 

输入：查询 q 

输出： ( ( ))or 0
it

R D a′  

( )

1) for 1 to  do

2) if ( ( )) //

3) Return ( ( ))

4) end

5) else

6) 1

7) repeat

8) if ( )

9)  return 0

10)  end

it

it

t k

q D a

R D a

t t

t k

←
′==

′

= +

>

  

   判断查询与预查询

内容是否相同

  

  

  

  

  

  

 

3.2.2  马尔可夫预测模型 

该模型是以
i
u 用户 ( 1, , )i n= � 的查询信息密

文集合
1 2

{ , , , }
m

i i i i
Q q q q

∗ ∗ ∗ ∗= � 作为源数据。在此模

块中，主要工作是使用马尔可夫链预测模型，求

出状态转移矩阵。具体方案如下。 

1) 根据 k-匿名混淆模型分析得到二元组 

 { }
1 1 2 2

, , , , , , ,

k k
i i i i i i i i

A B a b a b a b= < > < > < >�  

用户
i
u 共有 k种查询事件。 

2) 将连续的查询内容集合
1 2

{ , , ,
i i i

Q q q
∗ ∗ ∗= �  

}
m
i
q

∗ ，分成以下二元组集合
1 2 2

, , ,
i i i

q q q
∗ ∗ ∗< > <  

3

, ,
i

q
∗ >�

1

,

m m
i i

q q
−

∗ ∗< >。通过统计计算求得概率转

移矩阵
i

C 。 

 

11 12 1

21 22 2

1 2

...

...

... ... ... ...

...

k

k

k k kk

i i i

i i i

i

i i i

p p p

p p p

p p p

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

C  (8) 

00137-4 



·58· 网络与信息安全学报 第 3卷 

 

3) 加密
i

C 矩阵。 

将矩阵
i

C 按列分组，其中
1 2

[ ] ( , , ,
i i

i p p=A �  

)
ki
p 。将源矩阵按随机生成的映射表Map进行转

换，矩阵
i

C 的列混淆，输出混淆矩阵 =B  

{ [1], , [ ]}kB B� ，矩阵 B存放在数据库中。如图 2

所示。 

 

图 2  加密
i

C 矩阵 

4) 根据用户
i
u 的最近一次查询内容

m
i

q
∗ ，利

用求得的概率转移矩阵
i

C ，预测出下一个查询事

件
1m

i
q

+

∗ 。 

5) 用同态解密算法 D，解密得到
1

( )
m
i

D q
+

∗ ，

1

( )
m
i

D q
+

∗ 与
1 2

( , , , )
n

i i i
a a a′ ′ ′

� 不相等。根据用户
i
u 发送

的地理信息 loc 和匿名后的随机假名
i i
u d ′，提前查

询
1

( )
m
i

D q
+

∗ ，并存储服务器返回的候选答案集
i

R 。 

6) 将
1

( )
m
i

D q
+

∗ 与用户上传的查询内容 Q进

行匹对，返回结果。更新数据库中的查询事件和

查询数量。 

但是，也可能出现预测内容与用户查询内容

不同的情况。那么，系统先匿名用户的身份，然

后将查询 Q发送给服务提供商，相应的结果直接

返回给用户。 

在基于位置服务中，k-匿名模型和马尔可夫

预测模型同时工作。利用 k-匿名模型提前查询

出高频率查询信息的候选答案集。使用马尔可

夫预测模型预查询预测信息。每当系统检测到

用户打开位置服务，就自动触发预测，发送 k-

匿名模型和马尔可夫预测模型的查询信息。此

时，位置服务器至少要接收到 1k + 个互不相同
的查询内容，使服务器无法辨别真实的查询内

容。另外，通过预查询和存储结果，提高用户

的查询效率。 

4  方案分析 

LBS系统中的攻击者分为内部攻击者和外部

攻击者。本方案的安全性分析如下。 

4.1  内部攻击下的安全性 

内部攻击者是指 LBS 服务器拥有所有用户

的一切查询请求消息，可以利用所掌握的查询信

息和查询用户身份信息进行推断攻击，其攻击目

的是获得用户身份信息与位置数据的对应关系。 

攻击者假设：攻击者是一个全局攻击者，攻

击者可以获取 LBS服务器数据，拥有一定的边信

息
[17]
辅助的推测攻击。攻击者以获取查询用户的

身份信息、查询内容为目标，攻破位置数据与身

份信息的对应关系。 

攻击环境假设： 1) 所有用户身份集合

1 2

{ , , , }
n

id id id id
U u u u= � 。2) 在隐私保护系统中，

注册的用户没有退出。用户可能发生连续查询行

为，而且用户所需的查询内容恰好在集合

1 2 1

{ , , , } { }
n m

i i i i
a a a q

+

∗′ ′ ′� ∪ 中。 

4.1.1  身份匿名 

身份匿名是指 LBS 服务器既不能区分用户

的真实身份，也不能判断不同的查询信息是否

来自同一用户。在本文方案中，用户
i
u 每次查

询的假名均来自于身份匿名表的随机选择。任

何一个假名其实都是一个现实中真实存在的。

由于身份匿名表中的假名与用户
i
u 的 ID 无直

接关系，即使敌手得到了所有假名集合
i

id
U ，

LBS 服务器也无法从用户的任意一个假名识别

真实身份。不仅如此，即使用户
i
u 发送连续查

询信息，敌手获得一串假名也无法判定出用户

的真实身份。 

4.1.2  位置隐私 

假设用户
i
u 在一段时间 TΔ 内发生了 n 次服

务请求查询。显然，攻击者访问 LBS数据库，在

时刻
j
t ，LBS服务器获悉用户真实查询内容的概

率为
1

1
t j

qur
p

k
=

+
，从用户

i
u 假名识别其真实身份

的概率为
1

t j
id
p

n
= ，从用户提交的

j
loc 个位置中

识别真实的位置概率为
1

| |t j
loc

j

p
loc

= 。这样获悉

一次用户真实身份、真实位置信息、查询内容的
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对应关系的概率为
1

( 1) | |t t tj j j
id loc qur

j

p
n k loc

=
+

，获

悉真实身份和位置关系的概率为
t t t tj j j j

id loc id loc
p p p= 。 

对于用户
i
u 在一个时间段 TΔ 内的整个位置

轨迹，本文定义在 n次查询中查询内容与真实身

份泄露的平均概率为 

 
1

t t tj j j

t t tj j j

n

id loc qur

j

id loc qur

p p p

p
n

==
∑

 (9) 

定义用户
i
u 在 n次查询中泄露位置和身份信

息的平均概率为 

 
1 1

t t t tj j j j

t tj j

n n

id loc id loc

j j

id loc

p p p

p
n n

= == =
∑ ∑

 (10) 

接下来，对基于 k-匿名的方案
[7]
和本文方案

的隐私程度做简要的分析。 

按照文献[7]的 k-匿名构造方案，用户
i
u 在时

间段 TΔ 内使用相同的假名，假设敌手获悉其假

名所对应真实身份的概率为
t j

name
p ，k 的值设为

1
| |

j
k loc= ，则

t tj j
id loc
p 修改为 

 

1

1

(max )
t tj j

t tj j

n
n

j name loc

j

id loc

p p

p
n

=
==
∑

 (11) 

假设其中的 m 次查询收到了边信息辅助的推

测攻击。当 LBS服务器在时刻 tp拥有边信息时，其

掌握了用户的真实身份和位置，既
1

max
t j

n

j name
p= =  

1, 1
loc
p = ，而当在所有查询时刻没有掌握边信息

时，
1

1

1
max 0,

t j

n

j name locp p
k

= = = 。将这些值代入，

可以得到 

 1

1

0, 0

1
( )

, 0

m

P m n m
k

m
n

=⎧
⎪⎪= + −⎨
⎪ >
⎪⎩

 (12) 

m 次查询收到了边信息辅助的推测攻击。

当 LBS服务器在时刻 tp拥有边信息时，其掌握

了用户的真实身份和位置。此时的
t t tj j j

id loc qurp =  

1
t t tj j j

id loc qurp p p = ，而当在所有查询时刻没有掌握

边信息时，
1

1

1
max 0,

t j

n

j name locp p
k

= = = 。将这些值

代入，可以得到 

 2

1

0, 0

1
( )

, 0

m

P m n m
k

m
n

=⎧
⎪⎪= + −⎨
⎪ >
⎪⎩

 (13) 

对于本文方案，由于采用了假名的方法，
t j

id
p

在不同的时刻
j
t 是相互独立的。所以，

t j
id
p 的值

是 1或 0，而 1
t j

loc
p = 。即使攻击者获悉用户的确

切位置，匿名身份，此时攻击者获悉用户查询内

容的概率为
1

1
qur
p

k
=

+
。则 

 
1

1

t tj j

t tj j

n

id loc

j

id loc

p

m
p p

n n

=′ = = =
∑

 (14) 

 
1

2

( 1)

t t tj j j

t t tj j j

n

id loc qur

j

id loc qur

p
m

p p
n n k

=′ = = =
+

∑
 (15) 

显然，当存在边信息时，文献[7]方案中用户

泄露的平均概率远大于本文方案，即 

 1
1 1

1

1
( )m n m

k m n m
P P

n n nk

+ −
−′− = − =  (16) 

 

1
2 2

1

1
( )

( 1)

1
( )

0
( 1)

m n m
k m

P P
n n k

k
n m mk

k

n k

+ −
′− = −

+
+− +

= >
+

 

(17)

 

当中心服务器中存放的历史查询信息达到一

定程度时，用户的 k 值越大，用户的查询隐私保

护程度越高，攻击者攻破位置信息与身份数据的

对应关系越难。 

4.2  外部攻击下的安全性 

外部攻击分为 2种：被动攻击和主动攻击。

本文方案中，用户
i
u 与可信中心 T之间的通信均

是密文状态，没有相应的密钥是无法解密得到相

应明文的。 

在发放用户
i
u 的公、私钥对阶段。用户

i
u 向

可信中心发送一个临时随机数密钥
,i t
r ，然后可信

中心为其发放
,i t
r 加密的公钥

i
pk 、私钥

i
sk 。由于

攻击者无法得到可信中心的密钥
T

sk ，他无法伪
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造可信机构的消息来欺骗用户
i
u ，也无法得到用

户
i
u 的临时随机数密钥

,i t
r ，不能解密消息得到用

户的公钥
i

pk 、私钥
i

sk 。在服务请求提交阶段，

攻击者无法伪装成用户
i
u 与 LBS 服务器通信，

这样用户
i
u 的临时随机数密钥

,i t
r 以及中心服务

器的私钥
T

sk 就无法被可信中心服务器验证，也

无法伪装成 LBS服务器。 

5  结束语 

本文研究了基于位置服务中的位置隐私、查

询隐私保护问题，提出了一种基于马尔可夫预测

模型下的隐私保护模型。该模型基于保护用户身

份信息与位置数据对应关系的思想，通过一个置

换表匿名用户的身份信息，利用 k-匿名混淆模型、

马尔可夫预测模型，用 k 个高频率的查询信息混

淆用户的真实查询信息，并通过系统的预查询、

存储，提高中心服务器结构下的查询效率，最后

证明了该方案的安全性。 
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